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Кілька слів про мене
В ІТ галузі офіційно з 2007 року.

Починав як адмін / “anykey`щик”.

4 роки працював в IT-аутсорсингу.

З 2011 працюю в компанії БАКОТЕК®

Прийшов сюди щоб поділитися із вами досвідом і знаннями.

https://radetskiy.wordpress.com

http://ua.linkedin.com/pub/vladislav-radetskiy/47/405/809Владислав Радецький

Technical Lead

vr@bakotech.com

https://radetskiy.wordpress.com/
http://ua.linkedin.com/pub/vladislav-radetskiy/47/405/809


Про що я буду розповідати

• Людський фактор, вразливості людей 

• OSINT, соціальна інженерія

• Особливості роботи електронних пристроїв

• Детальний аналіз атак на українські організації

• Рекомендації
• Паролі

• Пошук інформації

• Email

• Документи, програми, чужі системи, соц. мережі

• Висновки

Теми, які часто ігнорують /

Не беруть до уваги



Трохи прикладів 
типової

людської необережності



Людський фактор

2012 – Фото принца Вільяма розкрили паролі авіабази ВПС Англії



Людський фактор

2014 – Чемпіонат світу з футболу, центр безпеки, пароль Wi-Fi

b5a2112014



Людський фактор

2015 – Канал TV5Monde “засвітив” свої паролі під час інтерв'ю 



Людський фактор

2015 – В сюжеті BBC “засвітили” паролі залізничної системи Ватерлоо



- “Everybody lies“

- Неуважність

- Необережність

- Цікавість/інтерес

- Відсутність культури

- Відсутність розуміння

Людський фактор



“Вразливості” людей

- Бажання подобатися

- Ввічливість

- Бажання бути потрібними

- Пристрасті / Комплекси / Захоплення (fb)

- “На слабо”

Людський фактор



Людський фактор

Брюс Шнайдер

Bruce Schneier - The State of Incident Response (Black Hat 2014)

Only amateurs attack machines; 
professionals target people. 

https://www.youtube.com/watch?v=u54Radu2bF0


Людський фактор

Джерела (Google / Youtube вам в поміч)

Steven Rambam 

“Privacy is Dead - Get Over It” (1.08.10 _ HOPE)

“Privacy: A Postmortem” (14.07.12 _ HOPE)

“…Taking Anonymity” (19.07.14 _ HOPE)

Переклад доповіді:

noonesshadow.wordpress.com/2010/09/

https://www.youtube.com/watch?v=DaYn_PkrfvQ
youtube.com/watch?v=NObTjstI6f4
youtube.com/watch?v=dNZrq2iK87k
https://noonesshadow.wordpress.com/2010/09/


OSINT, соціальна інженерія

OSINT – використання інформації з відкритих джерел

(отримуємо інформацію не порушуючи закон)

Soc. Eng. – акт маніпуляції для досягнення певних цілей, які

можуть не бути в інтересах жертви. 

(Цукерберг, Мітнік, Мавроді… Кисельов

ворожі ЗМІ)



OSINT, соціальна інженерія

Важливо пам'ятати що інформація буває:

- Достовірна (є принаймні 1-2 підтвердження)

- Недостовірна (підтвердження не існує)

> Перевірка фактів, висновки

> Керуючись неперевіреною інформацією ви ризикуєте 



OSINT, соціальна інженерія

Джерела OSINT _ безкоштовні ! публічні !



OSINT, соціальна інженерія

Інструменти OSINT

- Google dorks

- FOCA (використання метаданих)

- Maltego (побудова зав'язків)

…

* Перелік не повний, але цих

більш ніж достатньо

http://www.exploit-db.com/google-dorks/
http://www.slideshare.net/chemai64/defcon-18-foca-2
https://www.paterva.com/web6/products/maltego.php


OSINT, соціальна інженерія

Класичні підстави соц. інженерії

- Help Desk / Tech Support (нагадайте ваш пароль?)

- Співбесіда (обидва варіанти)

- Новий співробітник (я тут вперше, де тут каса?)

- Ображений/роздратований VIP замовник (дайте мені негайно!)

- Помилкова доставка документів (а тут таких нема? а хто є?)



OSINT, соціальна інженерія

Прохання роздрукувати зіпсований документ. Хіба справжній джентльмен відмовить леді ?



OSINT, соціальна інженерія

Флешка містила reverse shell, який дозволив віддалене керування скомпрометованою системою

Порушення політики ІБ

Н
ас

л
ід

ки



OSINT, соціальна інженерія

Джерела (Google / Youtube вам в поміч)

Володимир Стиран “Прелюдия к атаке”

securegalaxy.blogspot.com

slideshare.net/sapran/osint

Steven Rambam “Privacy is Dead - Get Over It”

noonesshadow.wordpress.com/2010/09/

http://www.slideshare.net/sapran/osint
http://www.slideshare.net/sapran/osint
https://noonesshadow.wordpress.com/2010/09/


Особливості роботи ПК/гаджетів

Навіть коли система “висне” – в фоні іде купа звернень

- Від обману до шифрування як правило 3-4 кліки

- Шифрувальщику треба від 30 секунд до 15 хвилин

- Ціна помилки стартує від $ 500

- Більшість жертв не встигають опам'ятатися 



Атаки

Сучасні цільові атаки
- як це було



Термінологія

Фішинг – спосіб атаки, що базується на розсилках спеціально

складених, підроблених електронних листів, що

змушують жертву запустити приєднання

або перейти за посиланням.

Соц. інженерія – акт психологічної маніпуляції/обману жертви для

досягнення певних цілей в інтересах зловмисників.



Резонанс у ЗМІ



З чого почався BE у 2014-му році



Спроби атак на критичні об'єкти 

• 23 грудня 2015 енергетика/макроси (BlackEnergy)



Спроби атак на критичні об'єкти 

• 23 грудня 2015 енергетика/макроси (BlackEnergy)

• 19 січня 2016 енергетика/макроси (RAT, Sandworm)

• 1 лютого 2016 широкий спектр/.exe (ZBot/ZeuS)

• 4 лютого 2016 широкий спектр/макроси (Dridex)

• 3 березня 2016 енергетика / RTF + RCE (ransomware)



Типова схема атаки

Зловмисники запускають розсилку
фішингових листів із приєднаннями.
Текст листів підштовхує жертву 
запустити/відкрити приєднання.



Типова схема атаки

Якщо жертва відкрила приєднання 
та активувала макрос, він 
видобуває із себе dropper 
І зберігає його у %temp%\vb_test.exe



Типова схема атаки

vb_test.exe перевіряє параметри 
системи, змінює налаштування проксі
та активує комунікацію із C&C сервером



Типова схема атаки

vb_test.exe завантажує з C&C сервера
модуль віддаленого керування (RAT), 
і зберігає його у 
*\AppData\*\iesecurity.exe



Типова схема атаки

Функції, що забезпечує RAT:
•кейлогер
•знімки екрану
•завантаження/вигрузка файлів
•запуск процесів та ін.



Розсилка 19-го січня



Розсилка 19-го січня



Розсилка 19-го січня



Розсилка 1-го лютого



Розсилка 3-го березня



Розсилка 3-го березня









Правило 30 секунд

• Коли вам надходить email, не спішіть відкривати приєднання чи переходити за посиланням!!!

Витратьте 30 секунд щоб уважно перевірити лист:

- Чи співпадає адреса в полі “від” тій компанії про яку йдеться в самому листі?

- Чи співпадає поштова скринька із ПІБ людини яка начебто написала листа?

- Чи немає в тексті орфографічних/граматичних помилок? Відмінки? Слова переплутані?

- Чи є внизу листа корпоративний підпис?

Якщо щось викликає підозру – не нехтуйте можливістю звернутися за телефоном у підписі

і перепитати людину що саме вона вам надіслала? Як правило 90% фішингу виявляються при 
уважній перевірці змісту листа.



НЕ АКТИВУЙТЕ МАКРОСИ!



Одна із небезпек таких атак –
сигнатурний аналіз не забезпечує

достатній рівень захисту.



.XLS та .EXE – 24 години після розсилки



Сигнатури тупо НЕ встигають

123



Паролі



• Паролі потрібно пам'ятати, а не зберігати у бравзерах і т.д.

• Розділіть пароль ні три категорії:
• Робота (максимум)

• Особисте (не слабше)

• Сміття (розсилки, форуми на 1 раз і т. ін)

• Пароль не повинен включати інформацію яку ви про себе уже розповіли/запостили!

• Пароль, а радше парольна фраза мусить складатися із двох різних половинок

• Пароль мусить бути довжиною від 10-12 символів

• Варто і потрібно застосовувати методи ускладнення перебору – укр. розкладку і цифри

• Приклади: _k0@L@#p@RK3r_

%Ь»Ь)НТ!І0зк0ь»е (мамонт!сопромат)

Е1т1_Я»иге1р_Зк3вл1м№Veresen` (тіні_забутих_предків#Veresen`)

Паролі



Документи, метаінформація…







Документи, метаінформація…

• Документи MS Office та інших форматів можуть містити метаінформацію

• Не говорячи про зміст документу можна отримати:

- ім'я автора

- ім'я системи (!) перевірка запуску

- електрону адресу

- мережеві принтери

- тип ПЗ та ОС (!) експлойти

• Видаляйте метаінформацію перед тим як публікувати/пересилати !!!



Програми



Програми

• Дистрибутиви брати тільки з офіційних джерел!

• http://www.howtogeek.com/198622/heres-what-happens-when-you-install-the-top-10-
download.com-apps/

• Для платного/зламаного ПЗ можна пошукати альтернативу

• Не користуватися файлозвалищами!

• Своєчасно оновлювати ОС та ПЗ, особилво бравзери

• По можливості, якщо не критично відмовитись від:
• Adobe Flash -> HTML5

• Java RE

• Adobe Acrobat (Reader) -> PDF Exchange Viewer

http://www.howtogeek.com/198622/heres-what-happens-when-you-install-the-top-10-download.com-apps/


Чужі системи

• Чужа система = чорна діра

• Там можуть бути кейлоггери, трояни та інше ШПЗ

• Не залишайте своїх паролів на чужих системах

• Простий приклад зі Skype



Соц. Мережі – закривайте профіль!

















Висновки

1) Будьте обережними та уважними при роботі з ІТ

2) Пам'ятайте те, за що вас можна зачепити

3) Не сидіть під обліковим записом admin/root, не вимикайте UAC (!)

3) Вчасно оновлюйте софт

4) Не забувайте про VirusTotal!

6) Система без Java, Flash та Adobe Reader? + 77 до карми

7) Не залишайте власних слідів на чужих системах (паролі, облікові записи..)

8) Не пускайте аби-кого за свої системи (“подивитись пошту” тощо)

Дякую Вам за увагу!


